DUARTE RODRIGUES NUNES

OS CRIMES
PREVISTOS NA LEI
DO CIBERCRIME

E A RESPONSABILIDADE PENAL
DOS ENTES COLETIVOS

2.4 EDICAO
ATUALIZADA A LUZ DAS
LEIS N.%5 79/2021 E 94/2021

0 GESTLEGAL



= GESTLEGAL

INDICE

Prefacio @ 2.2 €diCA0 ..uiivuieiiiiiieeieeieeteeste ettt 7
ADIEVIATUTAS ...ttt ettt et ettt s ettt sse e sae e e e saeeneesae 9
1. INTRODUGAO. ...ttt en e eaeannene 13
2. CONCEITO DE CIBERCRIME .......itiiiiiiiiiiniieeiieeeieeeeeeeeee e 57
3. O CRIME DE FALSIDADE INFORMATICA .....coooiieieeeesrerrnan. 67
3.1, INTrOAUCAO cuviieeiiieeciie ettt ettt e e e eae e e e te e e e b e e e e aaaeesaaneeans 67
3.2, Bem JUITAICO. tteueeriieiiienieeite ettt ettt ettt et s e 71
3.3. Natureza do CIIME ....ccueevieriieiiiriiiiiieieeieeereeereee e 74
3.4. O crime de falsidade informdtica simples......ccccccverveereercieeneeniuennne 77
3.4.1. TIPO ODJELIVO cuvereiiriiiiieeiteet ettt ettt 77
3.4.2. TIPO SUDJELIVO teevuiieiiieiiieiieeieeciee ettt e ete et ere e ae e saeeesreesaaeenes 98
3.5. O crime de falsidade informdtica qualificada.......cceeevevververirevennnns 102
3.6. Exclusdo da ilicitude, da culpa e da punibilidade ........ccccoevvenennne 104
3.7. Condigdes de procedibilidade......ccceecveerieeiiieniieiiinieeieesie e 104
3.8. AUutoria € PartiCiPAGA0 ceevueeeeruveerrieeeeiteeeniteeeieeeesreeesareessaeeeesneeenns 104
3.9. Punibilidade da tentativa ....c..ccocceevereeruereeneniienenieneereseeeeeeenenne 105
3.10. Penas apliCAVELS c.ceeeueruerueriririieinienteeeete sttt sttt e e eeae 105
3.11. O problema da sucessdo de leis em face das alteracoes introduzi-
das pela Lei n.° 79/2021, de 24 de novembro .....ccceecveeriervieeniernieennennns 107
3.12. Prazo prescricional.....cccccceenieeiieenieniienieeteete ettt 109
3.13. O concurso de CrimeS.....cocecuerueeiereeniereeieneereeresreenesreesesneenene 109

4, O CRIME DE CONTRAFACAO DE CARTOES OU OUTROS DISPO-
SITIVOS DE PAGAMENTO ....coiiiiiiiiiiiiiiiiiiciicniccecsrcceccnc e 121

4.1, INErOAUGCAO eeuvieeeiieeeeiee et e ette e et e et e e e teeeeare e e aeeeeasaeesaseeenaraeens 121



OS CRIMES PREVISTOS NA LEI DO CIBERCRIME

4.2, Bem JUITAICO. cuteruieriierieeciteeie et eete et e eteesitesaeeseeesbeesaaeebeesaseeaaens 127
4.3, Natureza do CriIME .eceeeeeeierierieneerieneenteetesreeeeseeeseesaeesseseesseesaensens 127
4.4. O crime de contrafa¢do de cartdes ou outros dispositivos de paga-

INENTO SIMPIES 1uvrietieriieeiiieeieeiteeeiteesteeesteesreesteesseessseessseesseessseeseesseesseens 128
4.4.1. TIPO ODJELIVO ceuvreruriirirerieenieeriteeteerite et e st e steesitesaeesaresbeesaseeaee s 128
4.4.2. TipPO SUDJELIVO weeerutieiieeieieieeiteeteeit ettt ettt e s 131

4.5. O crime de contrafacdo de cartdes ou outros dispositivos de paga-

Mento qUAlIfICAdO cuveeruiiiiiiieciieeeeeee e 132
4.6. Exclusio da ilicitude, da culpa e da punibilidade ........ccceeverueenennen. 134
4.7. Condicoes de procedibilidade......cccvereeeviieniieiieniieiieeieecieeeieeeeea 134
4.8. Autoria € PArtiCIPAGAOD weeeeeeruureeeereeaiirteeeeaiirteeeeeeaireeeeeseeiereeeeeennneee 135
4.9. Punibilidade da tentativa ........cceceeverveenernicnenneneeneneeeeeeeeeene 135
4.10. Penas apliCAVEIS .eeeveereerrierrieerieenteerteete ettt st st e s e e 135
4.11. O problema da sucessido de leis em face das alteragoes introduzi-

das pela Lei n.° 79/2021, de 24 de novembro. Remissdo.....c.ccceevveruvennne 137
4.12. Prazo prescricional.ce..iiccieeieniieenienieeieeieesee st 137
4.13. O cONCUISO A€ CIIMES..eeureruieurieieerenieeteeeenteerenieeresneesesnreneenennens 138

5. O CRIME DE USO DE CARTOES OU OUTROS DISPOSITIVOS DE

PAGAMENTO CONTRAFEITOS..ccoiiiiieiieiiieeeieeeee et 143
RS PR £ T8 o e 1D To%: 1o RN SRS UUSSURRPRN 143
5.2, Bem JUITAICO. ttiitiiriieeiiienieeiieete et e ete et eeteeseaeeae e teeeaeesaeesbeesaneenee 146
5.3. Natureza do CIime co.eeoeeveereerieneenienieneeteeeteseete sttt seeeeene 147
5.4. O crime de uso de cartdes ou outros dispositivos de pagamento con-
Erafeitos SIMPIES ..eeuveruietieiietieienteeteettet et e et e st et e st et st e sbe e e beenaeseas 147
5.4.1. TIPO ODJELIVO cuviriiiiiiiriieeiteeieetee ettt ettt st 147
5.4.2. TIPO SUDJETIVO werutiriiiriieiiieeieeiee ettt ettt 149

5.5. O crime de uso de cartdes ou outros dispositivos de pagamento con-

trafeitos qUAlIfICAdO . ueerueerieeiierieeieeete e 150
5.6. Exclusdo da ilicitude, da culpa e da punibilidade ........cccceervueenunennne 154
5.7. Condigdes de procedibilidade 154
5.8. Autoria e participagao ......ccceeeeeevueveeenn. 155
5.9. Punibilidade da tentativa .................. 156
5.10. Penas apliCAVELS coveerveerieriieeriienieenteeieestessreesireereesseesieesbeesseesnee 157

5.11. O problema da sucessio de leis em face das alteragdes introduzi-
das pela Lei n.° 79/2021, de 24 de novembro. Remissio
5.12. Prazo prescricional....cciccceeeeecieeniieieenieeeeste et 160




= GESTLEGAL

INDICE

5.13. O coNnCUISO de CIIMES..ccouvrrieeieiieiieeeeeiiieeeeeeeeireeeeeeeearreeeeeesaneeeees 161

6. O CRIME DE AQUISICAO DE CARTOES OU OUTROS DISPOSITI-

VOS DE PAGAMENTO CONTRAFEITOS ...cocteieiiieiiineeieieeeseesiesie s 167
6.1, INErOAUGCAO . cuviieeiieeeiieeecieeeetteeecte e et e e e re e e aeeeeteeeeeseeesssaaesnnseaans 167
6.2, Bem JUITAICO trrreeuirieiiieeeiiieeeiteeecitee et e e eere e s eaeeeeteeeeereesenaeeeenaaeens 169
6.3. Natureza dO CIIME .ueevuieevieeiiieeiieenieeiteeeeeesteesaeesteessaeesaeesseesseesseanes 170
6.4. O crime de aquisi¢do de cartdes ou outros dispositivos de paga-
mMento contrafeitos SIMPIES ...cecviirrieerieriiiirieniieerie ettt 171
6.4.1. TIPO ODJELIVO cuvreeiieiieeieeiieeieecieeeteesiteesteesaeeteesaeesaeessaeensaeenaeenes 171
6.4.2. TipPO SUDJELIVO teeruriruieriieiieeieesiieeteeste et e steeteesbeesaeesseessnessneenes 176

6.5. O crime de aquisi¢do de cartdes ou outros dispositivos de paga-

mento contrafeitos qUalificado ...couierieeciierieeiiieiieceee e 177
6.6. Exclusio da ilicitude, da culpa e da punibilidade ......cccecuvrrvennnennns 179
6.7. Condicoes de procedibilidade ......ceevveerieriiiinieniiiinieiieeieeeeeieeane 179
6.8. AULOria € PATtiCIPAGAD cevuvrrereurrerrieeeeiieererteeseieeeeereeesnreeseaneeesneeenas 179
6.9. Punibilidade da tentativa .....cccceeeeeeeiiereeeiiieeieeieeeie e 180
6.10. Penas apliCAVELS cevuevruierieeiiieeiieieeeieesee et esaeeteeseeesaeeseaessreesaneenes 180
6.11. Prazo prescricional....cccccccierieeiieniieenieesieenieeieesee et 181
6.12. O concurso de Crimes «...coeecvereeruereenuereenieerenreeresieereseeereeeenenne 182
7. O CRIME DE ATOS PREPARATORIOS DA CONTRAFACAO .......... 187
728 TR 0 Ve o e 10 1o%: To RO USSR RSUUPSRROY 187
7.2, Bem JUITAICO cuvtruieieriieieetesie ettt ettt ettt 190
7.3. Natureza do CriME c..eeoueriereriienieiienteieetee ettt st saeeeeeae 191
7.4. O crime de atos preparatérios da contrafacao simples........cceeeueennee 192
741, TipO ODJEEIVO eeeueireiiiirieieetesiee ettt 192
7.4.2. TIPO SUDJETIVO..eiitiirtieriieeiienieeiteeste et esteesteesaeebeesaeesseesveensneenes 197
7.5. O crime de atos preparatérios da contrafacdo qualificado.............. 197
7.6. Exclusdo da ilicitude, da culpa e da punibilidade........ccceeveenurnnnns 199
7.7. Condigoes de procedibilidade......coevveeviieniieiiinieeiieeieesie e 199
7.8. AUtoria € PartiCiPAGA0.cccueeeerurerrrieeeniteeeireeesieeeeiteeesareeesareeesaeeeenns 200
7.9. Punibilidade da tentativa.....c..cceccevvereeiienensienieeneeieeeeieeeeneeeenne 200
7.10. Penas apliCAVELS ...coueivuerieniirieiiiieieeieieeresie et re e 201
7.11. Prazo prescricional c..iccicccveeeieecieeieeeieeseeecieesee e e see e reesaee s 202
7.12. O cONCUISO de CriMES.c.ueeueruierieriieieeitenieeienieeeenteeteeseeeeeneensesneenne 203



OS CRIMES PREVISTOS NA LEI DO CIBERCRIME
L]

8. O CRIME DE AQUISICAO DE CARTOES OU OUTROS DISPOSITIVOS
DE PAGAMENTO OBTIDOS MEDIANTE CRIME INFORMATICO .......

8.1, TNTrOAUCAO . .uviiicuiieeeiieeeciee et ettt e et e e et e e erae e e e aae e s eabeeeeasaeeeaseeennns
8.2, Bem JUITAICO tevuveriiiriiiiiieeiieriteee ettt sttt ettt et
8.3. Natureza do Crime ..cc.cceveeveeierieirieeeieeeereetee et
8.4. O crime aquisi¢do de cartdes ou outros dispositivos de pagamento
obtidos mediante crime informatico SIMpPleEs....c.cevvverrverrierreeniierneeninennne

8.4.1. TIPO ODJELIVO ureriieuiiiiieeiiesiie ettt ettt ettt ae e s aeesae e
8.4.2. TIPO SUDJELIVO teuvieiiiiiieriieiteeeete ettt

8.5. O crime de aquisi¢do de cartdes ou outros dispositivos de paga-
mento obtidos mediante crime informdtico qualificado.......cccecvvevvennenn.
8.6. Exclusdo da ilicitude, da culpa e da punibilidade .......ccccceeverunennee.
8.7. Condigoes de procedibilidade .......cccueevuiereeeciieiiieiiieeieceeeieeeeeee,
8.8. AUtoria € PartiCiPAGAO .ueeeerueeeeriieeerieeesiteesieeeesieeesiareessireeesaeeesnne
8.9. Punibilidade da tentativa ....c..cecceeeevereenerneneeeneeeeieieeteeeeeene
8.10. Penas apliCAVELS coveerreeruieriieriteeieenteeie et ettt et sbeesaee e
8.11. Prazo prescricional......cececrcruiecreniininenenerenccceeeeeee e
8.12. O cONCUISO de CIIMES ..eeueruieierieniieieniteieeiteieeite et eeeseeeae e

9. O CRIME DE DANO RELATIVO A PROGRAMAS OU OUTROS
DADOS INFORMATICOS ..ottt ssssessssesnsns

9.1, INErOAUGCAD cevuvieeieetieeieeciee et eette et et e e te e teeteesaaeebeessseesaeesseensneenes
9.2. Bem juridico
9.3, Natureza do CriIME c.eeverueerierienierienieeteneetesie ettt eeereeeeesneeneene
9.4. O crime de dano relativo a programas ou outros dados informati-
COS SIMPIES 1uvreuiiesiieeiieitie et eeteeeteeeteesteeeteesteeebeesaeesbeessaeensaessseensaaessaens

9.4.1. TIiPO ODJELIVO weverueiiiiieiieeiieeiteete ettt ettt
9.4.2. TIPO SUDJETIVO wvietiieiieeiieeciieeieecite et este et ere et teesaeesaeesaaeeaeens

9.5. O crime de dano relativo a programas ou outros dados informati-
COS QUALIFICAAO euvieeieiieieieeee e
9.6. Exclusio da ilicitude, da culpa e da punibilidade ........ccccvveeurennnen.
9.7. Condigoes de procedibilidade......ccceevvvierieniiieniieniieenieieenieeieeeens
9.8. AUtOria € PArtiCIPACAO..cccueeeerreererureerrireeenreeeeireesaireeesreeessareesaneesnns
9.9. Punibilidade da tentativa.....cccceceeeeererenenerienienencceeeeeeeeeee
9.10. Penas apliCAVELS veevvveerueerieeiiieeieeiieeeteeseeeteeseeeseesseeesseesseeesseessaeens
9.11. Prazo prescricional ....iccicccieerieecieenieeieesieeieesee e see e sae e
9.12. O cONCUrsSO de CrIMES..cueeeerrerruerreerierieenieneenieetenieeeesseeresseessenneens

205
208
208

210

210
215

216
218
218
219
219
219
220
221

225

225
228
229

231

231
244

244
245
246
247
247
248
250
251



= GESTLEGAL

10.

11.

12.

INDICE

O CRIME DE SABOTAGEM INFORMATICA ....cococeveverirrerererreaen 259
10.1. INErOAUGAO eevreeiiereieeiieeteeiteete et e e te et e saeesteesaeesaseesaeseessaenseeas 259
10.2. Bem JUITAICO. ttiitierieriierieeiiesteeieeste et e ste et estessaeesbeebeesseeane s 262
10.3. Natureza do CIime c..cooeevvereerierienerieieeienteereeeereeee st 263
10.4. O crime de sabotagem informatica simples......cccceeveevuerveriereennenns 265
10.4.1. TIPO ODJELIVO ceuviiuiiiiieeieeiteeieete ettt ettt 265
10.4.2. TipO SUDJELIVO weeuviruietieieriieieeitenieeteeiee et e e ete s te bt e e saeeneeene 277
10.5. O crime de sabotagem informatica qualificada......cccceecvevvererennenne. 277
10.6. Exclusido da ilicitude, da culpa e da punibilidade ........cccceeuee.... 280
10.7. Condigdes de procedibilidade......ccceevveerienciiiniiniiiinieeieerieeieeeenn 280
10.8. Autoria € PartiCiPAGA0 weeeveeerrureeerureeriueeeenieeenireessireeesreeessnseessnees 281
10.9. Punibilidade da tentativa.......cceceeveevvereesienienienieeeeeneeeeneeneeee 281
10.10. Penas apliCAVELS vevvierueeriueerrieeireenreeereeseesiseessseeseessseessaesssessseesseens 281
10.11. Prazo prescricional.c.ccccuecceeeieeneeerieeneesieeneesiieeseeesseeseeessseenenens 283
10.12. O coOnCurso de CriMES coveeeerueruererienreeienieereneenreeeesseeeeseeeneennee 284
O CRIME DE ACESSO ILEGITIMO ....ooveviierierereeeeeee e 289
L R 018 oY 1o Yo USSR 289
11.2. Bem JUITAICO ttiitieriieitieeieeciteete et e e e et e eteeseeeeaeesaeeeaaeeeesseeseean 295
11.3. Natureza do CriME co.eeeeeierierienieieeteieeeette ettt 297
11.4. O crime de acesso ilegitimo SIMPIES ..ecovervrierveriiernienieenienieeienn 298
11.4.1. TIPO ODJETIVO cueeuviruiiiieiiniieieeiteieeteteetestte ettt 298
11.4.2. TIPO SUDJETIVO weuviriiiiieiirieeieriteeccte ettt 305
11.5. O crime de acesso ilegitimo qualificado .....ceecvevcveerieniieinieniieennnen. 305
11.6. Exclusio da ilicitude, da culpa e da punibilidade ........cccccceueenee. 315
11.7. Condigdes de procedibilidade.......cccoverererininenininininenicicnennee 316
11.8. AUtoria € PartiCiPAGAO...ceeruurerrrureeeriieesiiteeesiteeesieeesssreessiseeessseeesnnne 317
11.9. Punibilidade da tentativa.....ccccceceevuerienieriieniniiinieeneeneeeeseeee e 317
11.10. Penas apliCAVEIS .eevverruieriuernieniersiteeieeseeesieestesreesssessseesaseenseesaees 318
11.11. Prazo prescricional ......cccceeceeeiersieeriieeneenieereeeeeeeeeeee e 321
11.12. O cONCUISO A€ CIIMES.cecurierrreereerereeieesieenreesseesseesaeesseesseesseesnees 322
O CRIME DE INTERCECAO ILEGITIMA......ccovereierererereeerenee. 329
12,1, INErOUGAO  eiiurietieeiieeriteeteectte e e esiteete e st e ebeesaaeebeessaeeseesssaeseenneas 329
12.2. Bem JUITAICO veevveeriieeiieniieeiteste e enteeieeste st saeesbeesaesbeesaseeaeens 331
12.3. Natureza do CriMIe .coueeereeierieriereerereenieeese et sreeneae 332



OS CRIMES PREVISTOS NA LEI DO CIBERCRIME
L]

12.4. O crime de intercegdo ilegitima Simples .....covvveecverrveriueeneensueennnens

12.4.1. TiPO ODJELIVO cuveeerietierieeiiesteeiteeeteeieesteesteeeteesaeesseesseessseenaeens
12.4.2. TipO SUDJELIVO weerurerrieriieeiiesiieeieeniieeieeste et estesieesaesbeesseeneee s

12.5. Exclusdo da ilicitude, da culpa e da punibilidade ........ccceeeuueeeee.
12.6. Condig¢des de procedibilidade.....ccovverveeniiriiieniiiiiiienieeiienieeeen.
12.7. AUtOria € PArtiCIPACAO ...eeieueerrrreeeenureersrteessieeeesreeeesreesaneeessnseeesnne
12.8. Punibilidade da tentativa. ......cccceeeeeeiieenieeciieeieccieeeee e
12.9. Penas apliCAVELS cveeeuverreeriiieiiieeieenieeeieesee et eseeereessaeesseessaeenseesnnes
12.10. Prazo prescricional....ccccccieeieenieniieenieeieesteseeesreeeeesne e
12.11. O cONCUISO A€ CIIMES.ceuurirrieriieriierieenieeeteesteeeeesitesseesaeesnseenaees

13. O CRIME DE REPRODUGAO ILEGITIMA DE PROGRAMA PRO-
TEGIDO ..ot

13.1. INErOAUGAO cueeuvieerietieeieeette et e te et e e ve et e s veesaeeebe e saeeseessaeensaennas
13.2. Bem JUITAICO. utieiiiriieiiieeieeiteete et e ettt et eebeesaeeeaeesaaeebeenanas
13.3. Natureza do Crime .co.eecueeeenieeriereenienieneeteneeeneeeeieeeeeeeeseeeee e
13.4. O crime de reproducdo ilegitima de programa protegido .............

13.4.1. Tipo objetivo.............
13.4.2. Tipo subjetivo

13.5. Exclusdo da ilicitude, da culpa e da punibilidade .........cccveruneenee.
13.6. Condicdes de procedibilidade ........cooveeveeiniiiiiiniiiiiiinienieeieee,
13.7. AUtoria € PartiCIPAGCAO ..eeeeeereureeeerreriireeeeeeaireeeeeesanreeeeesesrrreeesannans
13.8. Punibilidade da tentativa ......ccceeevuereererienienicreeeneeieeteeeeeee
13.9. Penas apliCAVEIS v.vevveerrueeriieeiienieeieenteeieesreeieesateebeesnesveesareenaees
13.10. Prazo prescricional.....ccccecieerierieenieeieeieeeesee e
13.11. O cONCUTISO d€ CIIMES.ccieuurreeiiieeriieeesiieeesieeeesiieeesseeesseeeessseesnnnns

14. A RESPONSABILIDADE PENAL DAS PESSOAS COLETIVAS E ENTI-
DADES EQUIPARADAS ....coiiiiiiiiiiiiciieiecitetceeeecctt e

14.1. Pressupostos da responsabilidade penal das pessoas coletivas e enti-
dades equIPATadas....c.eevereierierieieeieie ettt

14.1.1. Entes coletivos passiveis de responsabilidade criminal ...............
14.1.2. O crime ser cometido por pessoa que ocupe uma posi¢ao de lide-
ranca no ente coletivo ou por pessoa que aja sob a autoridade de quem
ocupe uma posicao de lideranga no ente coletivo, em virtude de uma
violag¢do dos deveres de vigilancia ou controlo que lhe incumbe............

444

334

334
339

340
340
341
341
342
343
343

351

351
354
355
356

356
361

361
362
362
362
362
363
364

367

378

378

384



= GESTLEGAL

INDICE

14.1.3. O crime ser cometido em nome do ente coletivo.....cc.cevverueennenne. 394
14.1.4. O crime ser cometido no interesse do ente coletivo 396
14.1.5. O ente coletivo agir com culpa. A capacidade de a¢do e a capa-
cidade de culpa dos entes COlEtIVOS....uiriiirieriiieniieeiiieniieeieeeee e eae e 399
14.2. A responsabilidade cumulativa do ente coletivo e dos respetivos
AGEIIEES .eeevreieeeieiitreeeeeeitteee e e ettt e e e e seaaa e e e e e ra e e e e e e an et e e e ar et e e e e nnnaeeees 406
14.3. A cisdo, a fusdo, a transformacdo, a extingdo e a declaragio de
insolvéncia do ente COIEtiVO .e..uerirriiriiriiriirierieneeteieetese et 408
14.4. A responsabilidade pelo pagamento das multas e indemnizagdes
em que o ente coletivo for condenado......ceeeeeeerieriinieniecieneeeeeee. 412
BiblioGrafia.....cc.ueeciiiiiiiiieeiieiteeie ettt ettt ae e 419
Documentos e artigos de imprensa consultados.........ccceeeerieereeniienneenneennne 431
JUEISPIUAENCIA ..ottt ettt 433
IAICE ettt sttt sttt naen 439

445



GESTLEGAL

www.gestlegal.pt « editora@gestlegal.pt



